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Outsourcing, kolokacja i hosting

Outsourcing i netsourcing (def. Wikipedii):

Outsourcing (z ang. out-source - zewnetrzne zrodfo) to
praktyka polegajgca na przeniesieniu czesci zadan
wykonywanych przez firme lub organizacje z wtasnych
pracownikow na zewnetrznych kontrahentow.
Nag'czest_sza przyczyng wprowadzania praktyk
outsourcingowych jest chec obnizenia kosztow i unikniecia
sytuacji korupcjogennych.

Netsourcing - odmiana outsourcingu, polegajgca na
korzystaniu z aplikacji internetowych umieszczonych na
zewnetrznym, wynajetym serwerze WWW, a nie na
witasnym, w ramach sieci firmowe.

Forma ta jest w wielu sytuacjach mozliwa dzieki faktowi, ze
przegladarka internetowa jest uniwersalnym narzedziem
dajacym dostep do wielu aplikacji.

Korzyscig z__n_etsou_rcingu]jest_obnizanie kosztow dzieki
specjalizacji firm - firma oferujgca wielu przedsiebiorstwom
ustugi netsourcingowe moze swiadczyc je znacznie taniej niz
w sytuacji, gdyby firmy te musiaty instalowac i obstugiwac
wtasne serwery.
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Outsourcing, kolokacja i hosting

Rodzaje outsourcingu:

Outsourcing petny (strategic outsourcing) —
przejscie catej infrastruktury np. IT do firmy
zewnetrzne,).

W ramach tego typu kontraktu zawsze
dochodzi do przejscia czesci pracownikow
iInstytucji zlecajacej oraz odkupienia N~
srodkow trwatych bedacych w jej posiadaniu. ~ — =~

Outsourcing selektywny - przekazanie firmie

n zewnetrznej kontroli nad wybranymi obszarami,

b (zarzgdzanie wybranymi aplikacjami, srodowiskiem
sieciowym, infrastrukturg internetowa, itp.).
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Outsourcing, kolokacja i hosting

Przyktady outsourcingu:

Odtwarzanie srodowiska IT po awarii - identyfikacja obszaréw krytycznych i analiza
wp’rYwu katastrofy na dziatalnosc jednostki, ocena i oszacowanie ryzyka w oparciu o
analize gtdwnych procesow biznesowych, opracowanie plandéw zapewniajgcych ciggtosc
proceséw biznesowych (w tym planu likwidacji skutkow potencjalnej awarii) oraz
wdrozenie, przeprowadzeniu testow i stata aktualizacja tych planow.

Zarzadzanie infrastruktura informatycznq - kompleksowa ustuga zarzgdzania
Srodowiskiem komputerow osobistych Klienta - stacjonarnymi komputery PC,
komputerami przenosnymi, drukarkami, serwerami plikow, serwerami wydruku oraz
HelpDesk na wszystkich etapach jego zycia, poczynajac od procesu zakupu infrastruktury
(procurement), poprzez instalacje nowego sprzetu, dystrybucjg oprogramowania,
przeprowadzanie procesu wszelkich zmian i uaktualnien, serwisowanie catej platformy, az
po utylizacje zuzytego sprzetu

Zarzaﬁlzanie infrastruktura internetowaq - udostepnienie internetowego centrum
danych - platformy sprzetowej i odpowiedniego oprogramowania, a takze ustug
zwigzanych z tworzeniem i zarzgdzaniem specjalistycznymi portalami lub serwisami
internetowymi.

Infrastruktura na zadanie (On Demand) - instalowanie w siedzibie Klienta lub w
centrum danych nadmiarowej infrastruktury - kiedy dziatajaca platforma przestaje byc
wystarczajafa i niezbedne staje sie uruchomienie dodatkowej infrastruktury, wowczas w
bardzo krotkim czasie uruchamiane sq koIeLne, zainstalowane juz jednostki. Istnieje kilka
wariantow tej ustugi, przy czym dwa sg najbardziej popularne: )
- korzystanie z dodatkowych zasobow tylko w okresach wzmozonej aktywnosci
przedsiebiorstwa, )
- state powiekszanie wykorzystywanych zasobow w miarg rozwoju firmy.
W obydwu przypadkach Klient ptaci za faktycznie uzytkowang infrastrukture.
Zarzadzanie Aplikacjami - utrzymywanie wysokiej dostepnosci krytycznych dla
przedsiebiorstwa aplikacji, takich jak np. systemy ERP. polegajace na stworzenie
odpowiedniej architektury systemu, proaktywne dziatania zapobiegajace awariom,
instalacje wysoce zaawansowanych systemow monitorujacych srodowisko, zarzgadzanie
siecig, a takze wykorzystywanie zaawansowanych systemow do zautomatyzowanego
wykonywania kopii zapasowych.
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Outsourcing, kolokacja i hosting

Hosting i kolokacja (def. Wikipedii):

———| Hosting - ustuga swiadczona przez ISP polegajgca na
——— | udostepnieniu zasobow serwerowni oraz wynajmie

——— | platformy spr\%\?towej lub wirtualnej platformy
— | systemowej. \W ramach ustugi klient moze
otrzymywac dost?(p do Srodowiska systemu
operac;gnego 0 okreslonych umowag parametrach,
dostep do sieci, zasilanie | wsparcie administratorow.
Typowa ustuga zwtaszcza w zakresie wynajmu
platform pod serwery HTTP - web hosting

Kolokacja informat. ustuga swiadczona przez ISP 5/
e\(/)legajapa na udostepnieniu zasobow serwerowni. :

ramach ustugi klient moze otrzymywac miejsce w
kq

szafie serwerowej, dostep do sieci, zasilanie i wsparcie
administratorow, samemu dostarczajgc serwer(y) czym
rozni sie ta ustuga od hostingu.
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Outsourcing, kolokacja i hosting

Przyktady ustug w ramach hostingu:

e WWynajmowanie klientowi przestrzeni dyskowej o
okreslonym rozmiarze

e Utrzymanie domeny klienta na serwerach DNS
ustugodawcy

e Utrzymanie skrzynek pocztowych i aliasow do
skrzynek pocztowych we wtasnej domenie klienta

o \Webmail (odbior poczty przez WWW)
- e Utrzymanie stron WWW

e Graficzne statystyki stron WWW

e Dostep przez FTP

e Obstuga skryptow CGl

¢ Blokada dostepu do strony WWW/Katalogu
(.htaccess)

e Udostepnianie baz danych MySQL, PostgreSQL
¢ \Wykonywanie kopii bezpieczenstwa
e Utrzymanie Biuletynu Informac;ji Publicznej
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Outsourcing, kolokacja i hosting

@ Przyktady ustug w ramach kolokacji:

e dzierzawa miejsca w serwerowni na serwery i inne
= urzadzenia sieciowe
[i e nieobcigzone tgcze do Internetu
— e obstuga domen
o Bt[(lzg/manie podstawowego | zapasowego serwera
e zapewnienie awaryjnego zasilania, klimatyzowanego
pomieszczenia i catodobowej ochrony
"reset" i dostep fizyczny do urzgdzen
pomoc w przypadku awarii sprzetu
mozliwosc przeprowadzenia testow
opieka administratora nad serwerem internetowym

zapewnienie bezpieczenstwa fizycznego serwera i
zabezpieczenie danych

Polityka bezpieczenstwa IT - w urzedzie administracji publicznej @ Warszawa, 31 sierpnia 2005 r.



Bezpieczenstwo, zagrozenia i sposoby gwarantowania
okreslonego poziomu bezpieczeristwa
Bezpieczenstwo teleinformatyczne (def. Wikipedii):

Bezpieczenstwo teleinformatyczne to inaczej bezpieczenstwo
informacji i systemow teleinformatycznych rozpatrywane w
odniesieniu do instytucji wykorzystujacej lub udostepniajacej
infrastrukture teleinformatyczna aby osiaggna¢ wyznaczone cele. (...)
Bezpieczenstwo w ujeciu catlosciowym powinno obejmowac¢ aspekt
organizacyjny, techniczny i prawny.

Bezpieczenstwo rozpatrywa¢ mozna na trzech poziomach:

- instytucji - na tym poziomie chroniona jest: ciagtos¢ misji, ciagtos¢
procesow biznesowych, zdolnos¢ swiadczenia ustug, reputacja, dziatanie
zgodne z prawem
infrastruktury teleinformatycznej - ochronie na tym poziomie podlegaja:
zasoby informacji, oprogramowanie, sprzet, kadry, dokumenty (w tym
dotyczace eksploatacji oraz samych zabezpieczen)
poszczegolnych systemow - operuje sie tu terminem polityki
bezpieczenstwa systemu teleinformatycznego, ktéra przedstawiona jest
jako zestaw praw, regut i praktycznych doswiadczen ustalajacych sposéb
zarzadzania, ochrony i dystrybucji informacji wrazliwej wewnatrz
okreslonego systemu.
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Bezpieczenstwo, zagrozenia i sposoby gwarantowania
okreslonego poziomu bezpieczenstwa

Systemy telelnformatyczne gtowne zagrozenia:

Gléwne zagrozenia: %
- zewhetrzne:

- wlamania i kradziez urzadzen komputerowych
- wirusy i robaki internetowe
Ki typu DoS
- dziatania hackerow zmierzajace do podmiany informac;ji
przechowywanych w systemach
- dziatania hackerow zmierzajace do przejecia kontroli nad
systemami
wewnetrzne:
- blad uzytkownika
- zanik zasilania
- awaria sprzetu
- bltedy w oprogramowaniu systemowym, b anowym i
aplikacyjnym
- btad administratora systemu
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Bezpieczeristwo przy zastosowaniu outsourcingu

Bezpieczenstwo outsourcingu petnego:
+ Przerzucenie odpowiedzialnosci za bezpieczenstwo powierzonych
zasobow na ustugodawce:
- kontrole fizycznego dostepu do systemu zabezpiecza
ustugodawca
kopie bezpieczenstwa wykonuje ustugodawca
zasilanie awaryjne zabezpiecza ustugodawca
ustugodawca dba o instalowanie tat do oprogramowania
ustugodawca zapewnia oprogramowanie antywirusowe
ustugodawca odpowiada za takie zdublowanie zasoboéw
sprzetowych, aby przestoje miescity sie w zadanym w
umowie czasie
+ Fizyczne odseparowanie powierzonych zasoboéw od zasobéw
weantrznych instytucji
mniejsze prawdopodobienstwo zainfekowania sieci
wewnetrznej wirusami lub robakami internetowymi
mniejsze prawdopodobienstwo uzyskanie kontroli nad
siecig wewnetrzna

ALE
- Wieksza wrazliwosc¢ (w powierzonych zasobach) na ataki typu DoS

- Brak kontroli nad strategicznymi zasobami instytucji
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Bezpieczenstwo przy zastosowaniu outsourcingu
Bezpieczenstwo hostingu:

+ Przerzucenie odpowiedzialnosci za bezpieczenstwo

powierzonych danych na ustugodawce:

- kontrole fizycznego dostepu do systemu zabezpiecza
ustugodawca
kopie bezpieczenstwa wykonuje ustugodawca
zasilanie awaryjne zabezpiecza ustugodawca
ustugodawca zapewnia oprogramowanie antywirusowe
ustugodawca dba o instalowanie tat do oprogramowania
ustugodawca odpowiada za takie zdublowanie zasobow
sprzetowych, aby przestoje miescity sie¢ w zadanym w umowie
czasie

ALE

- Fizyczne odseparowanie powierzonych danych od zasobow
wewnetrznych instytuciji
- wieksze prawdopodobienstwo przejecia danych stuzacych do
F uwierzytelniania uzytkownika w bazie danych
wieksze prawdopodobienstwo zablokowania dostepu do danych
przy uzyciu atakéw typu DoS
- Mniejszy wybér rodzajow baz danych

Firawall
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Bezpieczeristwo przy zastosowaniu outsourcingu

Bezpieczenstwo kolokaciji (plusy):
+ Przerzucenie odpowiedzialnosci za bezpieczenstwo
powierzonego sprzetu i jego dostepnosci na ustugodawce:

f// - kontrole fizycznego dostepu do systemu zabezpiecza

Ogls.lugodawca
zasilanie awaryjne zabezpiecza ustugodawca
ustugodawca odpowiada za takie zdublowanie taczy i
urzadzen sieciowych, aby przestoje miescity sie w zadanym w
umowie czasie
+ Fizyczne odseparowanie powierzonych zasobow od zasobow
wewnetrznych instytuciji
mniejsze prawdopodobienstwo zainfekowania sieci
wewnetrznej wirusami lub robakami internetowymi
mniejsze prawdopodobienstwo uzyskanie kontroli nad siecia
wewnetrzng
+ Umozliwienie dostepu do systemu niezaleznie od miejsca

pobytu uzytkownika >ﬁ.—i‘-lﬁﬂ
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Bezpieczeristwo przy zastosowaniu outsourcingu

Bezpieczenstwo kolokacji (minusy):

- Odpowiedzialnos¢ za bezpieczenstwo systemu ponosi
zlecajacy:

~ @ zlecajacy odpowiada za dostep logiczny — musi zapewnic

’ odpowiednio skonfigurowany router ze sciang ogniowa tak,

aby dostep do zasobdéw byt zgodny z polityka

bezpieczenstwa

zlecajacy musi dbaé¢ o kopie bezpieczenstwa

zlecajacy musi dba¢ o instalowanie tat do oprogramowania

zlecajacy musi dba¢ o oprogramowanie antywirusowe

zlecajacy musi zabezpieczy¢ takie zdublowanie zasobow

sprzetowych i zapewni¢ serwis, aby przestoje miescity sie

w zadanym w polityce bezpieczenstwa czasie

- Wieksze prawdopodobienstwo przejecia danych stuzacych
do uwierzytelniania uzytkownika w systemie

- Wieksze prawdopodobienstwo zablokowania dostepu do

danych przy uzyciu atakéw typu DoS
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Outsourcing w Urzedzie Miasta Katowice

Outsourcing petny:

e System praw jazdy ‘ ======“
o System rejestracji pojazdow S_—:a

e System dowodow osobistych

Outsourcing czesciowy:
e Serwis sprzetu komputerowego

e Serwis oprogramowania systemowego i
bazodanowego
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Outsourcing w Urzedzie Miasta Katowice
Hosting: URZAD MIASTA 2

Kolokacja:

zabezpieczajacym

_ _ _ KATOWICE :
Serwis WWW Urzedu Miasta KatowiCe  .coss kawowice, ummiiska 4. ot 2503.5¢

Biuletyn Informacu Publicznej Urzedu Miasta
Katowice IULETYN INFORMACJI HUL

Biuletyn Informacu Publlcznej jednoslb(ml.ejsk.lch'
podlegtych Urzedowi Miasta Katowic

System publikowania ogtoszen o zamoéwienia
publiczne Urzedu Miasta Katowice

System publikowania ogtoszen o zamoéwienia
publiczne jednostek miejskich podlegtych Urzedowi
Miasta Katowic

Kolokacja serwera ArclMS wraz z routerem
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Podsumowanie

Decyzja o powierzeniu okreslonych zadan do realizacji
na zewnatrz i wyborze rodzaju outsourcingu powinna
by¢ poprzedzona analiza biznesowa z uwzglednieniem
zalozen polityki bezpieczenstwa instytucii.

e Im peiniejszy zakres outsourcingu, tym wyzszy poziom
bezpieczenstwa systemow i danych (pod warunkiem
wyboru partnera gwarantujgcego okreslony poziom
ustug), ale wieksze uzaleznienie od ustugodawcy

Outsourcing czesciowy (netsourcing, hosting,
kolokacja) nie ,,zatatwia” wszystkich problemoéw
zwigzanych z bezpieczenstwem — zawsze nalezy dziatac
zgodnie z aktualizowang na biezaco polityka
bezpieczenstwa.

BEZPIECZENSTWA NIE MOZNA KUPIC !
NIE ISTNIEJE BEZPIECZENSTWO STUPROCENTOWE !
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Pytania ?

Jerzy Borys
Jurek.Borys@um.katowice.pl
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