Tl

HUSTED INFORMATION

CONSULTING

Systemy zarzadzania bezpieczenstwem
informacji: co to jest, po co je budowac i
dlaczego w urzedach administracji

publicznej

Wiestaw Paluszynski
Prezes zarzadu Tl Consulting



Ti

Plan prezentacji
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= Zdefiniujmy bezpieczenstwo informacji
= Jak budowac bezpieczenstwo informaciji

= Podejscie oparte na powszechnie uznawanych
normach

= Trzy modele budowania bezpieczeﬁstwa informaciji

= Audyt bezpieczenstwa punktem wyjscia do tworzenia
polityki bezpleczenstwa

= Jak osiggnaC wyznaczony poziom bezpieczenstwa, a
nastepnie utrzymac w czasie
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Mity i rzeczywistosS¢ w bezpieczenstwie informacji
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" Btedne podejscie: = W rzeczywistosci:

Pokaz mi ROI
To tylko generuje koszty

Czy moge mieC pewnosc?
Transfer ryzyka = transfer
odpowiedzialnosci

Bezpieczenstwo informacji =
bezpieczenstwo internetowe

Bezpieczenstwo to sprzet, a nie
organizacja (,twarde”, a nie
,miekkie”)

Model oparty na ryzyku
To jest dzwignia biznesu

Moge zmniejszyC ryzyko, ale nie
moge go wyeliminowac¢ w 100%

Bezpieczenstwo wewnatrz firmy
jest najwiekszym problemem

Bezpieczenstwo to tylko 5%
naktadéw na informatyke
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bezpieczenstwo informacji i systemow teleinformatycznych -
wszystkie aspekty zwigzane z definiowaniem, osigganiem i
utrzymywaniem poufnosci, integralnosci, dostepnosci, niezaprzeczalnosci,
rozliczalnosci autentycznosci i niezawodnosci informaciji i systemoéw, w
ktérych sg one przetwarzane.

PN ISO/IEC 17799:2003

PN-I-13335-1:1999

polityka bezpieczenstwa informacji - udokumentowany zbior
zasad, praktyk i procedur, w ktéorym dana organizacja okresla, w
jaki sposdb chroni aktywa swego systemu informatycznego oraz
przetwarzane informacje.
PN ISO/IEC 17799:2003
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zarzadzanie ryzykiem -Skoordynowane dziatania kierowania i
kontrolowania organizacji z uwzglednieniem ryzyka
ISO Guide 73:2002

system zarzadzania bezpieczenstwem informacji -

ta czesc catosciowego systemu zarzadzania, oparta na podejsciu
wynikajagcym z ryzyka biznesowego, odnoszgca sie do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i
doskonalenia bezpieczenstwa informacji

ISMS - information security management system
PN-I-07799-2:2005
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= Jak sformutowac wymagania bezpieczenstwa
Trzy zrodta wymagan bezpieczenstwa
Ryzyko dotyczace instytucji (tzw. Business perspective)

Zbior wymagan prawnych, statutowych, regulacyjnych i
kontraktowych

Specyficzny dla instytucji zbior zasad, celow i wymagan dla
przetwarzania informaciji, ktore juz zosta’fy wypracowane

= Szacowanie ryzyka dotyczacego
bezpieczenstwa
Prawdopodobienstwo zdarzenia i powaga szkody
Okresowe powtarzanie przegladow ryzyka

= Wybor zabezpieczen

Wybor zabezpieczen ograniczajacych ryzyko do
okreslonego, akceptowalnego poziomu,

Uwzglednianie kosztow wdrozenia w odniesieniu do

ograniczanego ryzyka oraz wielkosci potencjalnych
szkod
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= Punkt wyjscia do zapewnienia bezpieczenstwa
informacji

Najwazniejsze zabezpieczenia (prawne):
Ochrona danych osobowych
Ochrona dokumentdéw instytucji
Prawa wtasnosci intelektualnej

Najlepsze zabezpieczenia
Dokument polityki bezpieczenstwa informacji

Odpowiedzialnos¢ zwigzana z bezpieczenstwem
informaciji

Edukacja i szkolenia w dziedzinie bezpieczenstwa
informaciji

Zgtaszanie przypadkdéw naruszenia bezpieczenstwa
Zarzadzanie ciggtoscig dziatalnosci instytucii.
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= PN-I-13335-1: 1999 ,Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych - Pof]1 cia i
modele bezpieczenstwa systemdéw informatycznyc

= ISO/IEC TR 13335-2:2003 ,Zarzadzanie i Ianowanie
bezpieczenstwa systemow informatycznych”

= ISO/IEC TR 13335-3:2003 ,Techniki zarzgqdzania
bezpieczenstwem systemow informatycznych”

= PN ISO/IEC 17799:2003 ,,Praktyczne zasady zarzgdzania
bezpieczenstwem informacji”

= PN -I- 07799-2:2005 ,Systemy zarzgdzania
bezpleczenstwem informacji - Specyfikacja i wytyczne
stosowania” (przyjeta do ustanowienia we wrzesniu 2004;

identyczna z BS 7799-2:2002)
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= ISO/IEC Guide 73:2002 Risk management — Vocabulary —
Guidelines for use in standards

= ISO/IEC 13335-1: 2004 Guidelines for the management of IT
Security —Part 1:Concepts and models for information and
communications technology security management

= ISO/IEC 17799:2005 ,,Code of Practice for Information Security
Management” (2. wydanie oczekuje na publikacje)

Projekty norm:

= ISO/IEC FDIS 27001: ,Information security management systems
Requirements (w oparciu o BS 7799-2:2002)

= ISO/IEC 1stCD 13335-2: Information technology - Security
techniqgues — Management of information and communications
technology security — Part 2: Techniques for information and
communications technology security risk management
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Podejscie oparte na powszechnie uznawanych normach
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= Wzrost znaczenia bezpieczenstwa informacji — konkurencja
rynkowa i czynniki zewnetrzne (wejscie Polski do UE,
globalizacja wspodtpracy gospodarczej)

= Sprawdzone podejscie i dobre praktyki przeniesione z
przodujacych ekonomicznie krajow

* Przeniesienie norm miedzynarodowych do systemu
normalizacji w Polsce - standardy dla administracji
publicznej pilnie poszukiwane

= Gwattowny wzrost liczby organizacji, ktore poddaty
niezaleznej ocenie swoje systemy zarzqdzanla
bezEleczenstwem informacji na zgodnos¢ z BS 7799-2 |ub
ich krajowymi odpowiednikami

= Zidentyfikowane potrzeby niezaleznej oceny sYsteméw
zarzadzania bezpieczenstwem informacji w Polsce
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Model III
Polityka bezpieczenstwa z elementami ISMS
Model II
ISMS - minimalne wymagania
Model I ymas

T !

Metodyki oparte na powszechnie uznawanych normach
- prowadzenia audytu (przegladu bezpieczenstwa)

- zarzadzania ryzykiem

- zarzgdzania projektem
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Model | — ISMS Mini
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Mate organizacje
?
Dla kogo: Bez polityki bezpieczenstwa

Na czym polega? Przedsiewziecie jednorazowe
Minimalne naktady finansowe

Jaki efekt? ochrona informacji na zasadzie ,,dziatanie dorazne”
Px.1 Rsport_ ‘ przggladu —————————— » Px.2 Skrocona mapa ryzyk
ezpieczenstwa
Streszczenie dla Zarzadu

Polityka
P(x+1).1 bezpieczenstwai <«——
dokumenty zwigzane

Pn.m - produkt projektu
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Model Il — ISMS Ready

Organizacje dowolnej wielkosci
Elementy polityki bezpieczenstwa
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Dla kogo?

Na czym polega? Zarzadzanie przez ryzyko
Zarzadzanie bezpieczenstwem
(planowanie, wdrazanie, eksploatacja)

Plany i programy bezpieczenstwa, zmiany organizacyjne

Jaki efekt? ———
aport z audytu

Px.1 bezpieczefistwa J¢ —————————— » Px.2 Mapa ryzyk

[ Siraszeenie dla Zarzgn | i

|

|

Program tworzenia |

P(x+1).1 polityki - |

bezpieczenstwa |

i |

|

|

|

Kompleksowa ochrona informacji w czasie Px+1)2 | WWytyezne do tworzenia

polityki bezpieczehstwa

Optymalizacja naktadow finansowych
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Organizacje dowolnej wielkosci
Certyfikat zgodnosci jako wyroznik rynkowy
lub wymaganie prawne

Dla kogo?

Zarzgdzanie przez ryzyko

Na czym polega? ,
ymp 9 System zarzgdzania bezpieczenstwem informacji

w petli PDCA

Monitorowanie i doskonalenie
systemu zarzadzania bezpieczenstwem informacji

Certyfikat zgodnosci z PN-I-07799-2:2005
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Model lll — ISMS Cert
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Px.1 E:;;:CZZ:::K:: - ————————— » Px.2 Mapa ryzyk
_Streszczenie dia Zarzadu_| A
I
I
I
I
I
- P(x+1).1 Zakres ISMS -
Jaki efekt? |
. Wytyczne do tworzenia
P(x+1).2 Plan postepowania B Px+1).0 ISMS
Z ryzykiem
Polityka
Plx+1).3 bezpieczenstwa
. . .. . P(x+1).4 Deklaracja
Niezalezne poswiadczenie stosowania (SoA)
stanu bezpieczenstwa,
s P(x+1).5 | Procedury ISMS
WartosC rynkowa

certyfikatu zgodnosci

) J

System informatyczny

P(x+2).1 ISMS

Raport z wdroZenia Pn.m - produkt projektu

P(x+2).2 ISMS
(przedcertyfikacyjny)
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Przeglad bezpieczenstwa

Przeglad bezpieczenstwa:
= zgodny z PN-EN 1SO 19011

= w oparciu o norme PN-ISO/IEC 17799 — wytyczne dotyczace
systemow zarzgdzania bezpieczenstwem informacji
= Wedtug innych wymagan obowigzujgcych organizacje
Prawne
Regulaminy wewnetrzne
Standardy techniczne
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17799 7799-2
PRZEGLAD TWORZENIE
BEZPIECZENSTWA ISMS CERTYFIKACJA

w

INNE WYMAGANIA
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